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GASA ARROMBADA...

A cada minuto que passa sao gerados, em todo o mundo,
mais de 1,5 mil terabytes de dados, um verdadeiro tsunami
de informacao que se agiganta a razao de mais de 40 trilhdes
de gigabytes de dados por ano. Grande parte dessa informagao
é sobre nds! Sdo os nossos dados pessoais, informagao
classificada e sensivel sobre os nossos comportamentos
e CONsSUMos, Sao as nossas empresas e instituicoes
virtualizadas a que acedem mais de 6 bilhdes de dispositivos
(smartphones e computadores).

alar em seguranca da informacio

€ considerar esta drea de exposicio

praticamente ilimitada, em que o risco

a privacidade dos nossos dados € tanto
maior quanto maior € o numero de dispositivos
que usamos no acesso a informagao sensivel.
Ha uma ideia errada de que a ciberseguranca
€ problema exclusivo das empresas, mas temos que
ter consciéncia de que todos contribuimos a cada
instante, com os nossos dados pessoais, habitos
e interesses, partilhados em plataformas
de compras, entretenimento, informacio e ensino.
O RGPD trouxe enormes desafios as organizacoes
na garantia da privacidade dos dados pessoais,
mas a dependéncia crescente das redes sociais,
do armazenamento de dados na cloud e do recurso
a SaaS e a servidores remotos, trouxe-nos
aum patamar em que o controlo da informacao
ja nfo estd na dependéncia do seu titular.
A pandemia ampliou o risco, pela iliteracia digital
e pelo aumento de acessos remotos a informacao
empresarial.
O objetivo deste artigo de opinido
€ o de trazer uma reflexdo sobre os niveis de alerta
e atencdo que devemos ter, enquanto decisores
nas nossas institui¢oes, para os sistemas de
seguranca e controlo no acesso a informacio que
produzimos e dos dados pessoais com que estamos
comprometidos em garantir a privacidade.
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Organismos como o CNCS, que lidera o esforco

de sensibilizacdo dos cidaddos e das empresas para
as boas praticas no acesso e gestao da informacao
e de comportamentos a adotar enquanto utilizadores
da Internet, abrem caminho a literacia digital
redutora das ameacas do cibercrime, mas cabe-nos
a nos, todos, o dever de buscar o conhecimento

e desenvolver competéncias que nos permitam
adotar comportamentos e sistemas de controlo

e seguranca, para estarmos melhor preparados para
as ameacas e ataques cada vez mais sofisticados.
Casos como o da Vodafone ao nivel

da ciberseguranca, ou da Camara Municipal

de Lisboa ao nivel da protecao de dados, sao exemplos
de que o risco e a falha sio uma questio de tempo.
Nio podemos continuar na expectativa de ‘se’
pode acontecer, mas na certeza de que, sendo uma
inevitabilidade, devemos estar preparados para
‘quando’ acontecer.

A formacgao e a capacitacio de todos quantos tém
em maos a gestao de dados e da seguranca

de informacao € fundamental a este esforco coletivo
que temos que fazer, em linha com a estratégia
nacional de ciberseguranca e da protecao

de dados. A nés no CESICP, e no ISEC Lisboa
enquanto instituicao de ensino superior, compete-
-nos fazer a nossa parte, disponibilizando

as ferramentas e conhecimentos potenciadores
deste saber-fazer. E é o que fazemos.
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