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1. INTRODUCAO
O REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de

abril de 2016 (doravante designado como RGPD) entrou em vigor em 25 de maio de 2018, en-
fatizando a proteccao das pessoas singulares relativamente ao tratamento de dados pessoais
como um direito fundamental.

O Regulamento tem como “objectivo contribuir para a realizacao de um espaco de liberdade,
de seguranca, de justica e de unido, por forma a garantir o progresso econémico e social, tendo
em atencgao o bem-estar das pessoas singulares.’; (considerando (2) do RGPD).

“Todas as pessoas tém direito a proteccao dos dados de caracter pessoal que lhes digam
respeito.’; (considerando (1) do RGPD).

A Universitas — Cooperativa de Ensino Superior e Investigacao Cientifica, CRL, entidade ins-
tituidora do ISEC Lisboa, esta comprometida em garantir a privacidade dos dados pessoais
recepcionados e retidos na sua base de dados.

Nesta conformidade, a informacao de natureza pessoal é tratada e protegida com toda a
diligéncia e cuidado que o tratamento de dados exige, de acordo com o Regulamento (UE)
2016/679, Regulamento Geral sobre a Proteccao de Dados (RGPD).

A Politica de Privacidade é uma declaracao publica, partilhada através de suportes de co-
municacao disponiveis, com vista a garantir o seu conhecimento informado relativamente as
finalidades de tratamento de dados, a reserva de tratamento de dados, a gestao interna, ao
cumprimento de obrigacoes legais.

A Universitas, C.R.L., entidade instituidora do ISEC Lisboa, é a responsavel pelo tratamento

dos dados pessoais.

I. CANDIDATOS AOS CURSOS MINISTRADOS PELO ISEC LISBOA:

Candidaturas:

A candidatura & uma fase prévia ou preliminar, frequentemente designada pré-contratual,
que assume, hodiernamente, um relevo pratico substancial, compreendendo uma constelacao
de actos preparatorios tanto de natureza material, como de natureza juridica.

Os dados recolhidos, no ambito do processo de candidatura, sao tratados durante o periodo de ana-
lise e decisao, nao excedendo o arquivo dos mesmos dos periodos previstos nas alineas seguintes:

a) Nas candidaturas validadas e aceites, os dados transferidos e arquivados no processo

individual de estudante, nao se procedendo a eliminacao dos dados; atentas as exigéncias
da Tutela, de transparéncia e de garantia de existéncia de um com comprovativo formal

em como o individuo se candidatou a determinado curso;
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b) Nas candidaturas admitidas, a informacao é arquivada nao se procedendo a eliminagao
dos dados; atentas as exigéncias da Tutela, de transparéncia e de garantia de existéncia
de um com comprovativo formal em como o individuo se candidatou a determinado curso;

c) Nas candidaturas submetidas, mas nao admitidas, os dados sao eliminados apds um pe-
riodo maximo de dois anos;

d) Nos restantes casos o periodo de arquivo é de um ano, findo o qual os dados sao elimina-

dos pelo Servico que os detenha.

Il. ESTUDANTES, ESTUDANTES ALUMNI E EX-ESTUDANTES DO ISEC LISBOA:

Os estudantes do ISEC Lisboa para a frequéncia nos cursos para os quais celebraram
0 contrato de prestacao de servicos de ensino superior devem facultar dados pessoais,
sem 0S quais 0 ingresso e a permanéncia nNo ensino superior nao sao exequiveis. 0s
dados para a celebragao do contrato de prestacao de servicos de ensino superior sao
dados pessoais que nao estao dependentes de consentimento, antes sao essenciais e
obrigatérios para a celebracao do contrato, aplicando-se o disposto na alinea b) do n.° 1
do artigo 6.° do RGPD.

Os dados recolhidos no ambito da matricula em determinado curso e durante frequéncia do
mesmo, com aproveitamento ou nao, sao arquivados permanentemente, quer fisica, quer di-
gitalmente, nao havendo lugar a sua destruicdao ou esquecimento, por se tratar de informacao
de interesse publico e acoberto da Lei.

O tratamento dos dados pessoais dos estudantes alumni e dos ex-estudantes do ISEC
Lisboa, (que concluiram o curso ou que o abandonaram sem o concluirem, respectivamen-
te), ndo cessa com a verificacao dessa factualidade, atendendo a que para fins de arquivo e
de interesse publicos, os dados fornecidos pelo titular tém que permanecer conservados,
dando-se cumprimento aos Principios da Transparéncia, da Publicidade, da Seguranca Ju-
ridica, designadamente para obtencao de informacao por Entidades Publicas, por Orgéos
de Soberania, por orgaos de policia, pelo proprio titular dos dados pessoais, no caso de
necessitar de um comprovativo documental em como frequentou determinado curso, em
determinado periodo.

Por forma a dar cumprimento ao Regulamento Geral para a Protecgao de Dado (RGPD), as
operacoes de caracter institucional, que sao habitualmente realizadas pelos diversos Servigos
e Orgdos do ISEC LISBOA, podem ser divididas em funcdo da sua relevancia, designadamente

em operacoes de caracter necessario e operagoes de caracter facultativo.
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As operacoes de caracter necessario sao essenciais para a execucao do contrato, para o
cumprimento de obrigacoes legais, para o exercicio de funcdes de interesse publico, para
a prossecucao de interesses legitimos do Responsavel pelo Tratamento. As operacoes de
caracter facultativo sao todas as que embora pertinentes, nao sao essenciais para a pros-

secucao de interesses e de obrigacdes (legais e/ou contratuais).

Il. OPERACOES DE CARACTER NECESSARIO:

Operacoes necessarias para a gestao académica, contabilistico-financeira e curricular do
estudante — o tratamento dos dados pessoais é efectuado pelos Servicos Académicos, pelos
Servicos de Tesouraria, do Gabinete do Provedor do Estudante, pelo Gabinete Juridico, pelas
Entidades Tutelares;

Operacdes necessarias para a informacao curricular, formativa (em que se incluem wor-
kshops, coloquios, conferéncias, acgoes de enriquecimento formativo organizados pelo ISEC
Lisboa no ambito da area de interesse dos estudantes, bem como recepgoes ao estudante
no ambito da candidatura e/ou matricula), regulamentar, notas internas, alteragées ao corpo
docente e em orgaos colegiais e directivos, directivas, comunicagées de ordem administra-
tiva e organizacao escolar, contabilistica, material bibliografico e de investigacao cientifica
— o tratamento dos dados pessoais & efectuado pelos Servicos de Informatica, pelo Gabinete de
Comunicagao, pela Biblioteca, que garantem o acesso a funcionalidades (moodle, rede wi-fi, site);

Operagoes necessarias para a gerir o percurso académico do estudante nas diferentes
fases e exigéncias curriculares, legais e contratuais, para os procedimentos em vigor na
legislacao nacional para o ensino superior — o tratamento dos dados pessoais € efectuado
pelos orgaos de gestao escolar, designadamente o Conselho Pedagogico, o Conselho Técnico-
-Cientifico, as Comissoes Técnico-cientificas de cada Escola, o Conselho de Direccao, os Dire-
tores de Escola, os Coordenadores de Curso;

Operacgoes necessarias para a certificacao, emissao de declaracdes, arquivo, estatisticas
nacionais, acgoes inspectivas e demais obrigacoes legais e contratuais na dependéncia da
exequibilidade do contrato celebrado e da Legislacao Nacional para o Ensino Superior — 0
tratamento dos dados pessoais é efectuado por Entidades Pablicas, por Entidades Tutelares;

Operacoes necessarias para garantia e actualizacao do arquivo de interesse piblico do es-
polio curricular, designadamente do processo individual dos estudantes e ex-estudantes com
o registo do percurso académico, assim como os livros de pautas, de termos e de todo acervo
documental do ISEC Lisboa; - o tratamento dos dados pessoais é efectuado pelos Servicos Aca-

démicos, pela(o) Secretaria(o)-Geral do ISEC Lisboa e pelo Conselho de Direcgao do ISEC Lisboa;
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Operacoes necessarias para a gestao curricular e procedimental relativo a todos os actos
académicos necessarios ao percurso escolar, assim como a gestao financeira, assegurados
pelas plataformas digitais; - o tratamento dos dados pessoais é efectuado pela DIGITALIS -
empresa de software e servicos, que tem como missao auxiliar as Instituicoes de Ensino Supe-
rior (que assegura a encriptacao dos dados).

Operacgoes necessarias para a inclusao escolar, para gestao social-académica e para a in-
sercao profissional do(a) Estudante - Tratamento de dados pessoais pelo Gabinete de Inte-
gracao Académica e Apoio ao Estudante (GIAAE), pelo Provedor do Estudante, pelo Secretario-
-Geral, Unidade de Redes de Insercao Profissional;

Operacoes necessarias para prossecucao dos servicos prestados no ambito do bem-estar
e da saiide — o tratamento dos dados pessoais pelo Gabinete de Apoio Psicologico (GAP) e
da Clinica de Optica (Essilor), sdo tratados exclusivamente por pessoas autorizadas e sujeitas
a obrigacao de sigilo. Os dados nao sao partilhados com terceiros nem com o ISEC Lisboa/
Universitas, mantendo-se o sigilo e a total confidencialidade em relacao aos mesmos. O seu
objeto de tratamento é restrito a fins relacionados com a saide e estritamente necessarios
para atingir os objetivos no interesse de pessoas singulares e da sociedade no seu todo, no-
meadamente no contexto de salde ou de acao social.

Operacoes necessarias para a colocacao dos estudantes em formacao em contexto de
trabalho com Entidades protocoladas para a realizacao do Estagio Curricular obrigatorio
para a conclusao de determinados ciclos de estudos e/ou formacoes, e respectivo arquivo
de interesse piblico — o tratamento dos dados pessoais é efectuado pelos Docentes, pelos
Coordenadores, pelos Directores de Escola, pelos Servicos Académicos, pelo Secretario Geral;

Operacgoes necessarias para a gestao de cursos leccionados em regime de associagao ou
protocolo — o tratamento dos dados pessoais é efectuado pelos Servicos Académicos, pela(o)
Secretaria(o)-Geral do ISEC Lisboa, pelos Docentes, pelas Instituicdes de Ensino Superior e/ou
de Formacao;

Operacoes necessarias para efeitos de estatistica (sucesso escolar, inquéritos de satisfa-
cao, monitorizagao pedagogico, empregabilidade) — o tratamento é realizado pelo Gabinete de
Avaliacao e Garantia da Qualidade;

Operacgoes necessarias para efeitos de ensino a distancia — Os dados recolhidos neste ambi-
to, cuja seguranca é garantida pelo Responsavel pelos Dados, designadamente através do Gabi-
nete de Apoio Informatico e, igualmente, através dos mecanismos de seguranca das diferentes
plataformas, que auxiliam na proteccao dos dados, sao tratados pelo Gabinete de Apoio Infor-

matico; pelo(s) Docente(s) no acto de leccionacao da aula, pelo Nicleo de Inovacao Pedagogica.
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IV. OPERACOES DE CARACTER FACULTATIVO:

Divulgacao de oferta formativa (geral e indistinta), publicidade, newsletters, promogdes, di-
vulgacao de eventos, convites, emprego, estagio — o tratamento de dados pessoais € efectua-
do pelo Gabinete de Comunicacao e Imagem (GCl);

Tratamento de dados pessoais pelo Gabinete de Relacoes Internacionais (GRI) para gestao
de programas de mobilidade, parcerias, protocolos de caracter internacional;

Tratamento de dados pessoais pela Associacao Académica do ISEC Lisboa para prossecucao
da sua missao;

Tratamento de dados pessoais pelos Servicos Académicos, pelo Servico de Recepcao, pelo
Servico de Portaria do Campus para atribuicao de cartao de estacionamento no Parque do
Campus, para gestao das suas funcionalidades, entre outros servicos complementares dispo-

niveis no Campus Académico do Lumiar;

V. OUTRAS ENTIDADES:

A Cooperativa de Ensino nao fornece, por nenhuma via, os dados recolhidos e armazenados
a entidades terceiras e limita-se a utilizar os dados pessoais de acordo com a finalidade para
que foram recolhidos e autorizada a sua utilizacao. No entanto, e decorrente do estatuto de
utilidade publica, as entidades oficiais da tutela ou judiciais que, no ambito das suas compe-
téncias, venham a requerer, ou Ihes seja devido por forca legal ou regulamentar, o acesso a
dados pessoais, casos em que é efectuada a transmissao dos mesmos, assegurando-se o
registo desse acto, bem como nas situacoes que, atenta as exigéncias contratuais e as espe-
cificidades deste tipo de contrato, obriguem a partilha de informacao e dados com determi-
nadas Institui¢oes, designadamente a Agéncia De Avaliacao E Acreditacao Do Ensino Superior
(A3ES), a Direccao Geral de Ensino Superior (DGES), Digitalis, Ministério da Ciéncia, Tecnologia
e Ensino Superior e todos os seus 6rgaos desconcentrados, entre outros.

A politica de acesso aos dados na instituicao assegura que cada utilizador apenas acede aos
dados estritamente necessarios ao desempenho da sua funcao, mantendo registo das auto-
rizacOes de acesso e recorrendo, sempre que possivel, a pseudonimizacao dos dados, através
de codigo de candidato ou de estudante, minimizando os riscos de violagao de privacidade,
limitando-se o tratamento ao estritamente necessario para a prossecucao e execucao do con-

trato celebrado e das exigéncias legais nas quais assenta este tipo de contrato.
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VI. UTILIZACAO DOS DADOS PESSOAIS

- Legitimidade para o Tratamento dos seus dados -

Os seus dados apenas serao utilizados se verificada uma das situacoes seguintes:

a) Prestou o seu consentimento através da assinatura ou aceitagao de um formulario
online ou em papel.

b) Os dados que forem necessarios para o cumprimento das obrigacoes legais e con-
tratos (nesta alinea incluem-se, designadamente, os pedidos/requerimentos, pedidos
de equivaléncia, reclamacoes, entre outros, efectuados junto dos servigos académicos
que terao que ter tratamento pelo Conselho Pedagogico, pelo Conselho Cientifico, pelo
Coordenador do Curso, pelo Provedor do Estudante, sem os quais a execucao do con-
trato de prestacao de servicos nao estaria assegurada);

c) Os dados que forem necessarios para efeito dos interesses legitimos prosseguidos pela
Universitas/ISEC Lisboa, desde que nao prevalecam sobre os interesses ou direitos,
liberdades e garantias do titular dos dados;

d) Os dados que sejam necessarios para o cumprimento de obrigacdes contratuais, sem
0s quais a exequibilidade do contrato nao estaria assegurada;

e) Assuncao de dividas, nos termos e para efeitos do disposto no artigo 595.° do Codigo Civil.

A execugao dos contratos implica sempre um tratamento de dados por servigos, 6rgaos,
pessoas (docentes e trabalhadores), sem o qual nao seria passivel a execucao do contrato
livremente celebrado entre o estudante e a Universitas/ISEC Lisboa.

As situacoes descritas, ndao taxativamente, garantem a prossecucao do contrato e as obri-
gacoes contratuais das partes, pelo que o tratamento dos dados ¢ licito, nos termos e para os
efeitos do disposto no artigo 6.° do RGPD.

Os seus dados pessoais nao serao utilizados para outras finalidades que nao as descritas
na presente politica, sem que tal seja previamente informado ou, se for o caso, obtido o seu
consentimento, exceptuando as situacoes que pela sua natureza ndao necessitem do consen-
timento do titular dos dados.

Os seus dados serao tratados pela Universitas/ISEC LISBOA aplicando medidas técnicas e
organizativas adequadas para assegurar um nivel elevado de seguranca, nos termos do RGPD,

garantindo-se a confidencialidade e o sigilo da informacao prestada.

VIl. TEMPO DE CONSERVA(;EO:
Os seus dados pessoais serao conservados pelo periodo de tempo minimo necessario e pro-

porcional para a prossecucao das finalidades acima descritas, exceptuando-se a informagao
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académica que nao pode ser eliminada, bem como os dados associados a esta, atenta a espe-
cificidade da expressao académica.

No caso de trabalhadores e prestadores de servicos, 0s seus dados serao conservados para
efeitos de cumprimentos das obrigacGes legais e de proteccao dos interesses legitimos da
Universitas/ISEC Lisboa, enquanto vigorarem os contratos e apds os mesmos, atenta a ne-
cessidade dessa informacao para efeitos de interesse piblico e particular (e.g. declaracées de

tempo de servico para efeito de reforma).

VIll. PARTILHA DE INFORMACAO
A suainformacao pessoal pode ser divulgada para as finalidades constantes da Politica de
Privacidade com diferentes entidades, designadamente:

a) Os seus dados podem ser divulgados a outras empresas, com o seu consentimento, para
a realizagao de estagios em contexto de trabalho, no seu estrito interesse e vontade;

b) A Autoridades Piblicas, no ambito das suas competéncias;

c) Aos Tribunais, no ambito das suas competéncias;

d) Tratamento e arquivo nos servicos académicos;

e) Tratamento e Arquivo depois do final do curso;

f) Consulta dos docentes — Via Sistema Integrado de Gestao Ensino Superior;

g) Gabinete de comunicacao (publicidade, comunicacoes, etc.);

h) Direcao de escola e com a coordenacao de curso;

i) Partilha com o Conselho Técnico-cientifico — Creditaces e acesso ao ensino superior
outros atos académicos;

j) Elementos do Conselho de Direccao;

k) Tesouraria e direcao financeira;

I) Apoio informatico para a criagao de acessos a plataformas;

m) Biblioteca;

n) Gabinete de relacdes internacionais;

o) Gabinete de Responsabilidade Social e Ambiental;

p) Centro de Investigacao Aplicada;

q) Clinica de Optometria (do ISEC Lisboa) no ambito de estagio e ensino em contexto de
trabalho;

r) Gabinete de Estudos e de Apoio a Presidéncia;

s) Nicleo de Inovagao Pedagogica;

t) Gabinete juridico;
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u) Tutela;

v) Entidades Publicas para certificacao de documentos (Apostila da Convencao da Haia);

w) Entidade bancaria que emite os cartoes de estudante;

x) Associacao de estudantes;

y) Entidades protocolares para efeitos de estagio;

z) InstituicGes de ensino superior em cursos lecionados em associacao ou protocolados;

aa) DIGITALIS - empresa de software e servicos, que tem como missao auxiliar as Institui-
coes de Ensino Superior (que também assegura a sua encriptacao);

bb) Servico de Estrangeiros e Fronteiras (SEF);

cc) Outras legal e contratualmente previstas.

A partilha de dados é a estritamente necessaria para a exequibilidade do contrato de presta-
cao de servigos de ensino superior, atendendo a que tem de existir obrigatoriamente sinergia
entre instituicoes e servigos que em concertagao permitem que, este tipo de contratos, sejam
cumpridos na exacta medida das suas idiossincrasias.

A Politica de Privacidade tem sempre como base o principio da Boa-Fé, que enforma as re-
lagdes juridicas visadas, pelo que a actuacao de uns e de outros (partes) deve sempre ter em
atencao aquele principio.

De acordo com a presente politica de privacidade, a utilizacao da sua informacao pode envol-
ver a transferéncia da mesma para outros paises, designadamente paises de origem, obser-

vando-se sempre as regras do RGPD quanto a esta matéria.

IX. OS SEUS DIREITOS:
O titular dos dados pode sempre, a qualquer momento e em qualquer altura:

a) Aceder aos seus dados;

b) Rectificar os seus dados;

c) Opor-se ao tratamento dos seus dados;

d) Limitar o tratamento ou mesmo pedir a eliminagao dos seus dados (direito ao esquecimento);

e) Portabilidade dos seus dados, de forma estruturada, compativel e num formato legivel.
No gue concerne as alineas c) e d), estas nao sao aplicaveis as pessoas que se
inscreveram (estudantes, estudantes alumni e ex-estudantes) num Curso, numa Unidade Cur-
ricular, ou em qualquer outra oferta formativa, em que tenha sido celebrado um contrato de
prestacao de servicos de ensino com a Universitas/ISEC Lisboa atentas as obrigacoes contra-

tuais assumidas pelas partes; bem como aos docentes e nao docentes para efeitos de infor-

ISEC Lisboa - Alameda das Linhas de Torres, 179, 1750-142 Lisboa, Portugal - T.(+351) 217541310 - E. epd@iseclisboa.pt - S. www.iseclisboa.pt.



epd@iseclisboa.pt
www.iseclisboa.pt

1

+++ ,
POLITICA DE PRIVACIDADE H N I\/E RS | TAS EEC“Sboa

DO ISEC LISBOA/UNIVERSITAS Cooperativa de Ensino Su INSTITUTO SUPERIOR

erior e Investigagdo Cientifica, CRL DE EDUCACAO € CIENCIAS

macao e dados que nao podem ser eliminados por serem de interesse piblico (e.g. contagem
de tempo de servico para efeitos de reforma);

As alineas c) e d) nao serao aplicadas, obstando ao seu cumprimento, sempre que
0 exijam obrigacdes Legais provenientes de Autoridade Piiblica e de Orgdo de Soberania (de-
signadamente, Tribunais) e da Tutela.

O contrato de prestacao de servico de ensino superior tem especificidades proprias que tém
sempre de ser asseguradas, designadamente quanto a manutencao de dados pessoais que te-
rao que perdurar no tempo, para que qualquer pessoa possa obter comprovativos de inscricao,
de frequéncia, de aprovacao, garantindo, dessa forma, que a informagao académica possa sem-
pre ser provada e obtida para efeitos como sejam os profissionais, 0s concursais, entre outros.

A este tratamento especifico e proprio dos contratos determinados esta associada a licitude
de tratamento (VIDE PARAGRAFOS (40), (43), (44), (50), (68), (111), (153), (155) DO PREAM-
BULO do RGPD e ARTIGO 6.°, N.° 1, AL. B); ART. 7.°, N.° 4; ART. 22.°, N.° 1; ART. 49.°, N.° 1, AL.
B), ART. 85.° TODOS DO RGPD).

A presente politica de privacidade é aplicavel a todos os cursos e ofertas formativas do ISEC
Lisboa, ainda que possa haver necessidade de fazer-se as devidas adaptacoes em conformi-

dade com as especificidades de cada tipo de curso.

X. REVOGAGAO DE CONSENTIMENTO

Se o consentimento for legalmente necessario para o tratamento de dados pessoais, o titular dos
dados tem o direito de retirar consentimento em qualquer altura, porém, esse direito nao compro-
mete a licitude do tratamento efectuado com base no consentimento anteriormente prestado, bem
como o tratamento posterior dos mesmos dados, com outro fundamento de licitude, como é o caso
do cumprimento do contrato ou da obrigacao legal a que a Universitas/ ISEC LISBOA esteja sujeita.

A Revogacao do seu consentimento deve ser efectuada através do contacto com o nosso

Encarregado de Proteccao de Dados, através do seguinte contacto: epd@iseclisboa.pt.

O Encarregado de Dados Designado esclarece quaisquer dividas referentes a politica de pri-
vacidade ou quaisquer outras questoes que surjam no ambito da aplicabilidade da Legislacao

Nacional e Europeia sobre a Proteccao de Dados.

X1. ENSINO A DISTANCIA'
DISPOSICOES GERAIS:
0 ensino a distancia envolve o recurso a diferentes tecnologias de informacao e de comuni-

cacao, designadamente a meios de suporte e de apoio, tendencialmente, transversais a acti-

"Nao dispensa a leitura atenta das orientagdes da CNPD em: https:/www.cnpd.pt/media/qOjhaOdk/orientacoes_ tecnologias_de_ suporte_ao_ensino_a_distancia.pdf;
https:/www.cnpd pt/organizacoes/orientacoes-e-recomendacoes/educacao/
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vidade de docéncia, como sejam: sistemas de videoconferéncia com partilha, em tempo real,
de ficheiros e imagens, sistemas de messaging, cursos em formato de e-learning, entre outros;
que permitam mitigar o distanciamento fisico entre estudantes e docentes.

Esta modalidade de ensino exige que se criem formas que reduzam ao maximo 0s riscos ine-
rentes ao recurso a plataformas digitais. A Universitas/ISEC Lisboa esta empenhada na pro-
teccao dos dados pessoais de todos os envolvidos no ensino a distancia, assumindo o com-
promisso de garantir essa proteccao.

E expressamente proibido recolher, tratar e/ou divulgar dados pessoais fora do ambito de
aplicacao do Regulamento Geral de Proteccao de Dados (R.G.P.D.) e da presente Politica de
Privacidade.

O incumprimento do RGPD e/ou da Politica de Privacidade podera ser objecto de procedi-
mento disciplinar, tendo em atencdo a gravidade da situagao.

Os estudantes, os docentes e os nao docentes da Universitas/ISEC Lisboa, nao podem reco-
lher imagem, nem som das sessdes sincronas e assincronas, excepto se tal for previamente
autorizado e devidamente fundamentado pela Direccao do ISEC Lisboa, com o parecer positivo
do Encarregado para a Proteccao de Dados.

Nao é igualmente permitida a difusao, por qualquer meio, de contetdos programaticos, com
recurso a som e/ou imagem da actividade de docéncia, no ambito da componente de ensi-
no-aprendizagem, que ndo os devidamente autorizados e necessarios para a leccionagao de
determinada Unidade Curricular ou Curso;

As imagens e/ou som captados em sede de sessdes sincronas e/ou assincronas NAao serao
duplicadas, sendo, preferencialmente, eliminados imediatamente apds a sua utilizagao peda-
gogica, apos a avaliacao do ano lectivo, excepto se os conteldos poderem ser aproveitados
para anos subsequentes e desde que a imagem e o som dos estudantes seja inexistente, s6
sendo permitido a imagem e o som do docente que leccionou a unidade curricular, nos termos
e dentro das finalidades originalmente conhecidas pelo proprio;

As pessoas que tiverem acesso a dados pessoais no exercicio das suas funcoes, estao
obrigadas a guardar sigilo e a cumprir as regras emanadas do RGPD, da legislagao nacional,
as orientacdes da Comissao para a Proteccao de Dados (CNPD) e da presente Politica de
Privacidade;

As obrigacoes de proteccao incluem, ndo se limitando, a nao armazenar os dados em equipa-
mentos nao protegidos e a nao armazenar os dados em ficheiro sem protecao (ex.: pens sem

password);
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As obrigacoes de tratamento incluem nao tratar os dados para outra finalidade que nao
aquela para a qual foram recolhidos, nao transmitir os dados a terceiros e a eliminar os dados
apos o tratamento, sempre que nao haja qualquer fundamento para a sua manutencao.

Qualquer pessoa que tenha conhecimento de que houve uma violagao de dados pessoais,
previsivel ou efectiva, devera dar conhecimento, o de imediato, ao encarregado de proteccao

de dados para: epd@iseclisboa.pt.

PROCEDIMENTOS E UTILIZACAO DE MEIOS TELEMATICOS NO ENSINO A DISTANCIA:
As plataformas e aplicagOes utilizadas para as aulas a distancia e/ou para contacto entre
estudantes e docentes sao, designadamente:
- Colibri (Zoom);
- Moodle;
- Youtube — canal privado;
- Google Drive.

= As diferentes plataformas tém mecanismos e procedimentos proprios de seguranca, que
cumprem o RGPD e para os quais remetemos;

= As plataformas digitais utilizadas para efeitos de ensino a distancia limitam o acesso a uti-
lizadores pré-definidos, limitando a recolha e armazenamento de informacao automatica,
pela plataforma e por terceiros;

= Todas as reunioes, na plataforma Zoom, devem ser criadas com sala de espera;

= Todos os estudantes e docentes devem recorrer a um plano de fundo que nao permita vi-
sualizar o local em que se encontram, salvaguardando dados pessoais que possam expor
a sua vida privada;

= Todos os estudantes, assim que entram na reuniao, devem desligar o microfone, sé deven-
do intervir na aula, apos a devida sinalizagao e concordancia do docente;

» As aulas sincronas nao devem ser gravadas, excepto se reunidos os consentimentos
expressos de todos os participantes e comunicada expressamente as finalidades da
mesma;

= Os participantes que nao derem o seu consentimento, e uma vez cumpridas as formalida-
des esséncias, devem desligar a camara e 0 som, bem como retirar o seu nome, substituin-
do-o por letras;

= Sempre que se verifiguem constrangimentos com camaras, som, ou outros, os participan-
tes devem utilizar as op¢oes de contacto de texto para informar os demais dos problemas

detectados;
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= A ID e a senha de acesso sao sempre enviadas pelos docentes da Unidade Curricular (UC)
para o correio electronico institucional dos estudantes, que nao o devem partilhar com
nada nem ninguém;

= O controlo e fiscalizagao do acesso a reunido cabera aos Docentes;

= Os guioes de utilizacao da autoria do Gabinete de Apoio Informatico (GAI), devem ser lidos,

por forma a que todos os participantes possam ter nogao das regras basicas de uso, bem
como a proteccao disponibilizada para garantir a nao divulgacao e/ou uso abusivo de dados
pessoais;

A existéncia destas plataformas é essencial para garantir o ensino nesta modalidade. Os
riscos existem, mas podem e devem ser minimizados pelas proprias plataformas, pelos seus
utilizadores e pela IES.

Assim,

Todos os estudantes, docentes e nao docentes devem:

a) Utilizar equipamentos com proteccao (e.g. password/antivirus);

b) Identificar-se recorrendo ao primeiro nome ou simplesmente ao nimero de estudante;

c) Garantir que nao sao captados, imagens e som, para 0s quais nao tenha prestado o seu
consentimento expresso e informado (e.g. configurar o plano de fundo virtual/entrar na
sala virtual com camara e som desligados);

d) Comunicar ao Encarregado para a Proteccao de Dados quaisquer incumprimentos e

requerer informacoes adicionais sobre os seus direitos.

RISCOS PARA A PRIVACIDADE DOS TITULARES DE DIREITOS PESSOAIS:
Apesar dos procedimentos de seguranca, ha riscos a ter em consideracao no uso de qualquer
plataforma digital ou equipamento com acesso a internet, que importa conhecer, designadamente:
» Risco de utilizagao indevida dos dados recolhidos e/ou transferéncia dos mesmos para terceiros;
» Risco de definicao de perfis ou avaliacdes com base na informacao observada da activi-
dade dos utilizadores, que pode gerar o tratamento discriminatério das pessoas a quem
dizem respeito os perfis ou que podem influenciar decisoes, contactos com determinados
grupos, etc. (assumindo aqui particular relevancia as decisdes automatizadas assentes em
sistemas de inteligéncia artificial que analisam o comportamento e desempenho dos es-
tudantes — learning analytics);
» Risco de reutilizacao/partilha dos dados sem legitimidade para o efeito (e.g. publicacoes
em redes sociais ou noutras plataformas de dados obtidos através destas tecnologias e

tratamento dos mesmos para finalidades nao legitimas);
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O uso da internet, qualquer que seja a plataforma ou rede social, gera riscos para a privaci-
dade e potencia o uso abusivo de dados e informagoes pessoais. O objectivo € estarmos, tanto
titulares dos direitos, como responsaveis pelo tratamento, vigilantes e assegurarmos que to-

dos fazemos a nossa parte, por forma a que os riscos nao se materializem.

RECOMENDACOES:
= Utilizar plataformas com finalidades bem definidas e compativeis com o ensino a distancia;
» Uso de equipamentos com proteccao;
= Utilizar tecnologias que impliguem a menor exposicao possivel;
= Sensibilizar a comunidade do ISEC Lisboa para boas praticas e precaucoes a seguir, com a
criacao de guides explicativos e intuitivos que permitam disseminar o conhecimento do uso

das plataformas de forma segura.

XIl. INFORMACIRO SOBRE O ENCARREGADO DE PROTEC(;ﬁO DE DADOS:
Nome: Romana Madeira.
Endereco electronico: epd@iseclisboa.pt
Endereco Profissional: Alameda das Linhas de Torres, n.° 179, 1750-142 Lisboa.

*

Para exercer os seus direitos, por favor contacte o nosso Encarregado de Proteccao de Da-

dos, através do seguinte contacto: epd@iseclisboa.pt.

Os seus pedidos serao tratados com especial cuidado, para que possamos assegurar eficaz-
mente dos seus direitos.

Podera ser pedido que faga prova da sua identidade de modo a assegurar que a partilha dos
dados pessoais € apenas feita com o seu titular.

Deve ter presente, que em certos casos, nos termos da lei aplicavel o seu pedido podera nao
ser imediato ou integralmente satisfeito, sendo por certo sempre justificado e fundamentado,
num prazo razoavel.

Tem ainda o direito de apresentar reclamacao a autoridade nacional de controlo: www.cnpd.pt

Actualizado em: 19-10-2022
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